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1. INTRODUGCAO E OBJETIVOS

Este manual tem por objetivo orientar sobre as agdes
necessarias para a realizagdo do controle de acesso
(fisico e ldgico) e dos procedimentos de contingéncia.

As diretrizes aqui descritas baseiam-se nos principios
fundamentais da Seguranga da Informagao:

e Confidencialidade: garantia de que as

informagdes sejam acessadas apenas por

individuos autorizados.

¢ Integridade: manutengdo da precisdao e
completude das informacgdes, protegidas contra

perda, dano ou modificagao nao autorizada.

¢ Disponibilidade: garantia de que as informagdes e
0os processos autorizados estejam acessiveis
sempre que Necessarios.

e Autenticidade: garantia de que os ativos da
informacgao identificados como remetentes ou
destinatarios sejam, de fato, quem afirmam ser.
Refere-se a veracidade das identidades envolvidas
em um processo de comunicagao.

A Continuidade de Negdcios € um objetivo central
deste manual. Refere-se a capacidade estratégica e
tatica do PREVI-RIO de planejar e responder a
incidentes que possam causar interrupgoes, visando
minimizar impactos e manter as operagdoes em niveis
aceitaveis de disponibilidade previamente definidos.

2. APLICAGCAO E ABRANGENCIA

Este manual é dirigido as seguintes pessoas:

- Agente Publico (independentemente de sua fungao,
cargo ou vinculo empregaticio).

- Prestador de Servico.
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- Estagiario.

- Qualquer pessoa fisica ou juridica autorizada a tratar
informagdes do PREVI-RIO, FUNPREVI e FASS em
quaisquer meios (fisicos ou digitais).

3. COMPETENCIAS E
RESPONSABILIDADES

3.1. AREAS RESPONSAVEIS

Séo responsaveis pelo processo de controle de acesso
e contingéncia:

e PREVI-RIO/PRE/CTIC — Coordenacdo de
Tecnologia da Informagao e Comunicagao;

¢ IPLANRIO — Empresa Municipal de Informatica,
prestadora de servigos de administragcdo dos
recursos de Tecnologia da Informagdo e
Comunicagao (TIC).

A IPLANRIO também é responsdvel por instituir e
coordenar o Grupo de Prevengdo, Tratamento e
Resposta a Incidentes, bem como elaborar, implantar e
gerenciar o Programa de Continuidade de Negdcios
dos servigos corporativos..

3.2. RESPONSABILIDADE DO USUARIO

Compete aos usuarios dos ativos de informacgao:

e Tratar a informagcdo de acordo com sua
classificacdo, adotando as medidas de protecao

correspondentes.

e Comunicar imediatamente ao chefe imediato, ou
ao preposto (no caso de prestadores de servico),
quaisquer desvios ou incidentes de seguranca.

¢ Manter-se atualizado quanto as politicas e normas
de segurancga vigentes.
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4. CONTROLES DE ACESSO

O controle de acesso aos ativos da informagao deve ser regido por um processo formal, que contemple a criagao,

manutengéo, suspenséo e exclusdo de acessos.

4.1. ACESSO LOGICO

O acesso aos sistemas e a rede corporativa deve
ocorrer mediante identificacdo individual, com
credenciais de uso pessoal e intransferivel.

4.1.1. Procedimento de Logon

No PREVI-RIO, o logon é realizado em rede, com
autenticagao por servidor.

E criado um login e uma senha individual, que deve ser
obrigatoriamente alterada no primeiro acesso.

O processo é efetuado pressionando “Ctrl + Alt +
Delete” e digitando o Login e a Senha, confirmando a
entrada no dominio “RIO".

4.1.2. Requisitos de Senha

A senha deve atender aos seguintes requisitos
minimos:

e Minimo de 10 caracteres.
e Pelo menos 1letra maiuscula.
e Pelo menos 1letra minuscula.

e Pelo menos 1 numero.

4.1.3. Diretrizes de Seguranga

As autorizagbes de acesso devem ser restritas aos
privilégios minimos necessarios para o desempenho
das fung¢des do usuario.

Recomenda-se:
e Utilizar senhas fortes e Unicas.
e Nao compartilhar credenciais.

e Bloquear a estacao de trabalho ao se ausentar
(atalho: Windows + L).

4.2. ACESSO FisIcO

As medidas de protecao adotadas pelo PREVI-RIO
devem ser proporcionais aos riscos identificados.

Os recursos de informagao essenciais as atividades
sdo armazenados em dreas de acesso restrito,
protegidas contra ameacas naturais e humanas, com
controle biométrico de acesso.

O acesso de visitantes as dareas que abrigam
recursos criticos € autorizado por agente
competente e supervisionado por representante
designado.
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5. PROCEDIMENTOS DE CONTINGENCIA E RECUPERAGCAO

Este manual formaliza os procedimentos de contingéncia e continuidade, cobrindo possiveis falhas e assegurando a

manutencao das operagdes essenciais.

5.1. GESTAO DE INCIDENTES

A gestao de incidentes deve seguir processo formal que inclua detecgao, triagem, andlise e resposta.

O objetivo do Plano de Gerenciamento de Incidentes é restabelecer os sistemas a normalidade dentro dos prazos

previstos.

5.1.1. Tratamento de Falhas no Logon

PROBLEMA

Senha
Incorreta

Falha na relagao
de Seguranga

Servidor de
dominio
indisponivel

Usuario
bloqueado

Senha nao atende
aos requisitos
minimos / falha na
alteracao

PROCEDIMENTO

Verificar maitsculas/mindsculas, usuario e dominio; caso a
senha tenha sido atualizada recentemente, testar
novamente. Se o problema persistir, abrir chamado para o
suporte.

Acionar o suporte, pois o computador perdeu a relagdao de
confianca com o servidor de autenticagao.

Verificar conexao fisica do cabo de rede (luzes acesas); se
apagadas, acionar o suporte; se acesas, reiniciar o
computador. Caso o servidor de autenticacao esteja fora do
ar, abrir chamado para reparo.

Solicitar o desbloqueio junto ao suporte técnico.

Verificar se a nova senha cumpre os requisitos minimos (10
caracteres, letras maitsculas e mintdsculas, nimeros) e se a
senha antiga foi digitada corretamente.

RESPONSAVEL

Usuario/
CTIC

CTIC/
Suporte

Usuario/
CTIC

CTIC/
Suporte
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5.1.2. Resposta a Ataques de Virus

Todos os computadores do Instituto possuem antivirus
instalado.

Em caso de deteccgao e aviso na tela:
¢ Nao interagir com o computador.

¢ Contatar imediatamente a CTIC para a
resolugado do problema.

5.1.3. Contato e Suporte

Em caso de duvidas ou necessidade de auxilio, o
usuario deve abrir um chamado junto ao suporte de TI,
por meio do portal: http://iplanfacil.prefeitura.rio.

5.2. GUARDA E RECUPERAGAO DE
INFORMAGOES (BACKUPS)

O sistema de informagdo do PREVI-RIO deve ser
coberto por um processo formal e estruturado de
guarda e recuperagao, garantindo disponibilidade e
integridade dos dados.

e As estratégias de backup devem assegurar niveis
de disponibilidade, capacidade e agilidade de
recuperagao compativeis com a criticidade das
informagoes.

¢ A integridade dos backups e da infraestrutura de
armazenamento deve ser testada periodicamente.

e Em casos de alienacao ou descarte de ativos, os
procedimentos devem respeitar a classificagao da
informagao neles contida, prevenindo vazamentos
ou perdas de dados sensiveis.

A IPLANRIO, em coordenacao com a CTIC/PREVI-RIO,
é responsavel por garantir e manter o Programa de
Continuidade de Negdcios, incluindo as estratégias de
recuperacao.
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6. REV’ISAO E APRIMORAMENTO
CONTINUO

Para assegurar a melhoria continua da gestéao, o Plano
de Gerenciamento de Incidentes deve ser
documentado, revisado e testado periodicamente.
Além disso, programas permanentes de sensibilizagao
e conscientizagdo em Seguranca da Informacéao
devem ser oferecidos aos agentes publicos.

7. LEGISLACAO APLICAVEL

e Lein.°13.709, de 14 de agosto de 2018 (Lei Geral de
Protecao de Dados Pessoais (LGPD)

e Decreto Rio n.° 53.700, de 8 de dezembro de 2023

e Resolucao CVL n.° 216, de 15 de dezembro de 2023
e NBR ISO/IEC 17799.
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8. MAPEAMENTO
8.1. CONTROLES DE ACESSO FiSICO E DE ACESSO LOGICO

A concesséo de permissdes
de acesso aos recursos de

Controle de
dee530 10gICO Acesso aos recursos de informagao é feito
utilizando um sistema de identificagao pessoal e informagéao € limitada aos
© intransferivel, responsabilizando o usuario por privilégios minimos
todo as as atividades realizadas por meio desse necessarios para que os
acesso. usuarios desempenhem
suas fungdes de trabalho

O download de arquivos

Tl suspeitos é bloqueado

Controle de
acesso fisico Quanto as instalagées fisicas

A medidas de protegao sdo proporcionais aos riscos identificados.
Os recursos de informagéo considerados essenciais para as atividades

‘ ()
K/ s3o0 armazenados em areas de acesso restrito,

preferencialmente controladas por dispositivos de controle de acesso biométricos

O acesso de visitantes as areas que abrigam esses
recursos de informagao criticos

€«
& autorizado por um agente competente e supervisionado
por um representante designado.
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8.2. PROCEDIMENTO DE CONTINGENCIA

Toda administragao de incidentes e riscos de seguranga da informagao
€ uma atividade do IPLANRIO,
tendo assessoria da informatica do PREVI-RIO quando solicitada.

!

O PREVI-RIO faz uso do Data Center do IPLANRIO que esta situado na
prefeitura do Rio de Janeiro, em local com
acesso controlado e refrigerado.

y

Diariamente em horario noturno faz-se backups totais
das bases de dados e arquivos compartilhados na rede.
Os mesmos sdo guardados em midias externas que ficam protegidas
em cofres no proprio Data Center.







